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ACTA DE ENMIENDA AL PLIEGO DE CONDICIONES ESPECIFICAS PARA LA ADQUISICION DE
LICENCIAS INFORMATICAS DE LA UNIDAD DE ANALISIS FINANCIERO (UAF),
REFERENCIA EXPEDIENTE NUM. UAF-CCC-CP-2021-0002.

En la ciudad de Santo Domingo, Distrito Nacional, capital de la Republica Dominicana, siendo las ocho
horas y diez minutos pasado el meridiano (8:10 A.M.), del dia veinte (20) del mes de mayo del afio dos
mil veintiuno (2021), se reunieron los miembros del Comité de Compras y Contrataciones de la Unidad
de Anélisis Financiero, reunidos en el salén de conferencias de la Unidad de Anlisis Financiero (UAF),
de conformidad con la convocatoria que fuere hecha a tales fines.

El Comité de Compras y Contrataciones estd compuesto por: Marfa E. Holguin Lopez, Directora
General, quien lo preside y en su representacién se designd a la sefiora Elizabeth Reyes, Coordinadora
de Despacho de la Direccién General; Paola Reynoso, Encargada del Departamento Juridico en calidad
de Asesor Legal; Marleny Aristy Almonte, Encargada del Departamento Administrativo y Financiero;
Pedro del Villar, en representacion del Encargado(a) del Departamento de Planificacién y Desarrollo;
y Claudio Castillo, Responsable de la Oficina de Libre Acceso a la Informacion.

Comprobar el quérum correspondiente, se inicid la reunidn, dejando abierta la sesion, que habia sido
convocada para conocer y decidir sobre lo siguiente:

AGENDA

Unico: Aprobar la enmienda al Pliego de Condiciones Especificas correspondiente al
Procedimiento de Comparacion de Precios para la Adquisicion de Licencias
Informéticas para la Unidad de Anélisis Financiero (UAF), con el nimero de Referencia
Expediente num. UAF-CCC-CP-2021-0002.

Continuando, se puso a disposicidn, el expediente administrativo del presente procedimiento.

POR CUANTO I: Que en fecha siete (07) del mes de abril del afio dos mil veintiuno (2021) por el
Departamento de Tecnologias de la Informacién y Comunicacién de la Unidad de Analisis Financiero

(UAF), se solicité mediante el formulario de solicitud de compras la Adquisicién de Licencias $f
Informaéticas. d \’}
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POR CUANTO Il Que en fecha doce (12) del mes de mayo del afio dos mil veintiuno (2021) se elabord
el Pliego de Condiciones Especificas para Compra de Bienes y Servicios Conexos del Proceso de
Seleccion correspondiente a la contratacion mencionada en el Por Cuanto anterior, Referencia
Expediente nim. UAF-CCC-CP-2021-0002.

POR CUANTO Ill: Que, conforme al cronograma establecido en el Pliego de Condiciones Especificas
del presente procedimiento, el periodo para realizar consultas por parte de los interesados culmind
el martes dieciocho (18) de mayo del afio dos mil veintiuno (2021).

POR CUANTO IV: Que este Comité de Compras y Contrataciones, atendiendo a las consultas
realizadas por los oferentes interesados y a fin de garantizar los principios de transparencia y
participacién que debe regir todo procedimiento, estima pertinente enmendar el Pliego de
Condiciones Especificas para la Adquisicion de Licencias Informaticas, con la finalidad de agregary
esclarecer informaciones oportunas sobre los bienes a adjudicar, la presentacion de propuestas y la
ejecucion del contrato.

POR CUANTO V: Que este Comité de Compras y Contrataciones, en consonancia con las funcicnes
que establece la Ley niim. 340-06 y su Reglamento de Aplicacién ndm. 543-12, puede tomar las
decisiones que considere pertinentesy que contribuyan a que los procesos se desarrollen de la mejor
manera posible, conforme a la normativa que regula la materia.

POR CUANTO VI: Que, de acuerdo con el Cronograma de actividades del procedimiento en cuestion,
la fecha tope para emitir enmiendas al Pliego de Condiciones por parte del Comité de Compras y
Contrataciones es hasta las diez horas antemeridiano (10:00 A.M.) del jueves veinte (20) de mayo de
dos mil veintiuno (2021).

EN RELACION CON TODO LO ANTES EXPUESTO
Y EN ATENCION AL DERECHO:

CONSIDERANDO: Que el numeral 3) del articulo 3 de la citada Ley num. 340-06 con Modificaciones
de Ley num. 449-06, dispone gue: “Las comprasy contrataciones publicas comprendidas en esta ley

&

se ejecutardn en todas sus etapas en un contexto de transparencia basado en la publicidad y difusion ) t:“
de las actuaciones derivadas de la aplicacidn de esta ley. Los procedimientos de contratacién se daran @f’ -
a la publicidad por los medios correspondientes a los requerimientos de cada proceso (...)". /2,;1,
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CONSIDERANDO: Que es obligacién del Comité de Compras y Contrataciones de la Unidad de Analisis
Financiero, garantizar que las compras de bienes y servicios que realice la institucidn sean realizadas
con irrestricto apego a la normativa vigente y a los principios de transparencia, libre competencia e
igualdad de condiciones para todos los oferentes, entre otros.

CONSIDERANDO: Que Reglamento de Aplicacion sobre Compras y Contrataciones Publicas de Bienes,
Servicios, Obras y Concesiones, en su articulo 35 indica que, en su articulo 81 establece que: “Podran
realizarse adendas o enmiendas a los Pliegos de Condiciones Especificas/ Especificaciones Técnicas o
Términos de Referencia, que no cambien el objeto del proceso ni constituyan una variacién sustancial
en la concepcién original de éstos”.

VISTA: La Constitucion de la Republica Dominicana, de fecha trece (13) de junio del afio dos mil quince
(2015).

VISTA: La Ley num. 340-06 sobre Compras y Contrataciones Publicas de Bienes, Servicios, Obras y
Concesiones, promulgada en fecha dieciocho (18) del mes de agosto del afio dos mil seis (2006) y su
posterior modificacion contenida en la Ley num. 449-06, de fecha seis (6) del mes de diciembre del
afio dos mil seis (2006).

VISTO: El Reglamento de Aplicacion de la Ley num. 340-06, emitido mediante el Decreto num. 543-
12, de fecha seis (06) de septiembre de dos mil doce (2012).

VISTO: El Decreto nim. 15-17, de fecha ocho (08) de febrero del afio dos mil diecisiete (2017).

VISTO: La Resoluciéon PNP-0626-2020 sobre Pautas Generales para la elaboracion de Pliegos
Condiciones, Fichas Técnicas y Términos de Referencia en los Procedimientos de Contratacion
PUblica, de fecha catorce (14) de septiembre de dos mil veinte (2020).

VISTA: La Solicitud de Compra, elaborada en fecha siete (07) del mes de abril del afio dos mil veintiuno
(2021), por el Departamento de Tecnologias de la Informacién y Comunicacién de la Unidad de
Andlisis Financiero (UAF).

VISTO: El Certificado de Apropiacién  Presupuestaria, —numero de documento:
EG16189239518723An7n, de fecha seis (6) del mes de mayo del afio dos mil veintiuno (2021), 0 L 1
informando que la Unidad de Andlisis Financiero (UAF) cuenta con la debida apropiacion ¥ “’Y_-\g

presupuestaria para la presente compra. y
p
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VISTO: El Pliego de Condiciones Especificas para Compra de Bienes y Servicios, de fecha doce (12) del
mes de mayo del afio dos mil veintiuno (2021).

VISTA: El Acta de Aprobacién para el Procedimiento de Comparacién de Precios num.
01-2021, de fecha doce (12) del mes de mayo del afio dos mil veintiuno (2021).

Por todo lo anteriormente expuesto, y vistos todos los documentos que forman parte del expediente.

El Comité de Compras y Contrataciones, conforme a las atribuciones que le confiere la Ley num. 340-
06, sobre Compras y Contrataciones Publicas de Bienes, Servicios, Obras y Concesiones, promulgada
en fecha dieciocho (18) de agosto del afio dos mil seis (2006), su modificatoria contenida en la Ley
num. 449-06, de fecha seis (6) de diciembre del afio dos mil seis (2006), y el Reglamento de
Aplicacién, emitido mediante el Decreto num. 543-12, de fecha seis (6) de septiembre del afio dos
mil doce (2012), por unanimidad de votos, decide adoptar las siguientes resoluciones:

RESUELVE

PRIMERO: ENMENDAR, como al efecto ENMIENDA, el Pliego de Condiciones Especificas para
la Adquisicién de Licencias Informéticas para la Unidad de Analisis Financiero (UAF), con el
numero de Referencia Expediente nim. UAF-CCC-CP-2021-0002, para que en lo adelante se
lea de la siguiente manera:

e 1.1 Definiciones e Interpretaciones: Se agregan los conceptos de item y asistencia
directa, a saber:

Asistencia_Directa: Servicio que presta la entidad contratante a los oferentes o
participantes que precisan apoyo y colaboracidn durante el procedimiento, conforme
a los plazos indicados en el Cronograma de actividades. De requerir esta asistencia,
contactar via telefénica al (809) 682-0140 exts. 2014-2016-2072 o via correo
electrénico a la siguiente direccién: compracontrataciones@uaf.qob.do

ftem: Cada uno de los elementos que forman parte de la solicitud establecida en las .
Especificaciones Técnicas o Fichas Técnicas. (L K B1s
y A
P
U s
ﬂ!‘!\; Calle Federico Henriquez y Carvajal No. 11, Gascue, Santc Domingo, D.N. Republica Dominicana
wm?;o DE LA Teléfono: 809-682-0140, Fax: 809-682-2139, RNC 430-02325-9 ‘I l‘Unidaddnnnﬂhh
o i i Web site: www.uaf.gob.do / servicios@uaf.gob.do A REPUBLICA DOMINICANA

HACIENDA



Republica Dominicana

Ministerio de Hacienda
Unidad de Analisis Financiero

ACTA nim. 001-2021-CP-UAF
Comité de Compras y Contrataciones
Pag. 5-26

e 4.1. Garantia de la Seriedad de la Oferta: Se incluyen informaciones especificas para
garantizar la validez de la garantia de la seriedad de |a oferta, a saber:

Péliza de seguro o garantia bancaria, correspondiente al uno por ciento (1%) del monto total
de la Oferta, a nombre de la Unidad de Andlisis Financiero (UAF). La vigencia de esta garantia
deberd ser igual al plazo de validez de la oferta, es decir, noventa (90) dias hdbiles.

PARRAFO I. La Garantia de Seriedad de la Oferta serd de cumplimiento obligatorio y vendrd
incluida dentro de la Oferta Econdmica. La omision en la presentacion de la Oferta de la
Garantia de Seriedad de Oferta o cuando la misma fuera insuficiente, conllevard la
desestimacion de la Oferta sin mds tramite.

e 5. Recepcién de Ofertas: Se habilita la presentacién de ofertas via el Portal Transaccional de
Compras y Contrataciones, a saber:

Las ofertas serdn recibidas a través del Portal Transaccional de Compras y Contrataciones o
en soporte papel, en la recepcién de la Unidad de Andlisis Financiero, el lunes 24 de mayo del
afio 2021 hasta las 13 horas (1:00 P.M.)

En caso de ser presentadas en soporte papel, seran recibidas por la Entidad Contratante,
representada por un Abogado del Departamento Juridico y el Notario Actuante, en sobres
cerrados y sellados. La Entidad Contratante no recibird Sobres que no estuviesen debidamente
cerrados e identificados como “Sobre A”y "Sobre B” segun lo dispuesto anteriormente.

El Acto Publico de Apertura se hard ante el Comité de Comprasy Contrataciones, Miembro de
la Comisidn de Veedurias (si aplica), el perito designado (si existe) y el Notario Publico
actuante, en el Saldn de Reuniones de la UAF, 2do. Nivel, situado en la calle Federico
Henriquez y Carvajal #11, sector de Gascue, desde las 2:00 P.M., del dia indicado en el
Cronograma de la Comparacién de Precios y solo podrd postergarse por causas de fuerza
Mayor o Caso Fortuito definidos en la presente ficha técnica.

Una vez pasada la hora establecida para la recepcion de los Sobres de los
Oferentes/Proponentes, no se aceptard la presen tacidn de nuevas propuestas, aunque el Acto
de Apertura no se inicie a la hora antes sefialada. A
c Lol
e 12. Especificaciones técnicas: Se modifica el tiempo de entrega de las licencias y se
refuerzan los requerimientos técnicos, a saber:

1L Thos
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Descripcion del Bien o Servicio Solicitado

Cantidad Presentacion
Bien o Servicio Especificaciones Técnicas Solicitada de Muestra

Se contempla adquisicién de licenciamiento nuevo,
bajo las siguientes funciones:

Funciones de correo electrénico:

Compatibilidad con los protocolos IMAP, POP3 y EWS
Varias direcciones de correo electrénico por usuario
Alias de correo electrénico

Carpetas publicas y compartidas

Mensajes de fuera de la oficina

Filtros y reglas de mensajes

Delegacion

Lista blanca de spam administrada por el usuario
Recibo de entrega v lectura

Soporte en varios idiomas

Busqueda de texto completo

Notificaciones de escritorio

. 150 No
Bien . .
1 Funciones de calendario y tareas:
Sincronizacion (CalDAV y EWS)

Calendarios publicos y compartidos

Marca de privacidad

Programacién y seguimiento de respuestas
Eventos recurrentes con excepciones \
Reserve salas de conferencias / recursos &
Etiguetas
Asistencia disponible / ccupado

Recordatorios G, t-
Delegacion r
Tiempo de viaje
Comentar las respuestas a las invitaciones %w‘r
Vista de impresion )
Vista de agenda

Tareas con recordatorios

Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Buscar
Notificaciones de escritorio

Funciones de contactos:

Sincronizacion (CardDAV y EWS)

Busqueda remota (LDAP)

Contactos publicos y compartidos

Lista global de direcciones

Crear un contacto desde el correo electrénico
Grupos de contacto

Fotos de contacto

Hacer clic para llamar con el operador de correo

Funciones de mensajeria instantanea:
Compatibilidad con el protocolo Jabber / XMPP
Chat grupal

Salas de chat

Presencia

chat basado en la web

Lista global de direcciones con fotos
Notificaciones de escritorio

Funciones moviles:

Exchange ActiveSync 14.1

Soporte de cliente CalDAV / CardDAV / IMAP
Aplicacion Sync para Android

Sincronizacion de la lista de direcciones global
Carpetas publicas y compartidas
Configuracion automaética para iOS

¥
Clientes de correo electrénico compatibles con “L
multiples sistemas operativos. 5
t}’
Cliente (basado en web) —»i?\
Cliente  (compatible con  mdltiples  sistemas .
operativos) Phws
Microsoft Outlook ((compatible con mdltiples
sistemas operativos))
Correo y calendario de Windows 10
@ Calle Federico Henrlquez y Carvajal No. 11, Gascue, Santo Domingo, B.N. Republica Dominicana
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Apple Mail, Calendario, Contactos, Mensajes Y
Recordatorios

Serial equipo a instalar producto: MXQ72905KC

Vigencia: 12 meses a partir de la instalacién del bien
posterior a la Certificacién de aprobacién del contrato
por parte de la Contraloria General de la Republica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacién del contrato por la
Contraloria *.

Se contempla adquisicién de licenciamiento nuevo,
bajo las siguientes funciones:

Suscripcion para virtualizacion de hasta 10 nucleos
con las siguientes caracterfsticas:

Distribucién de escritorios y aplicaciones virtuales.

e Aprovisionamiento  de  escritorios Y

aplicaciones.
e Seguridad de los datos, Gestiény en la nube.
Supervision integral, APls para
automatizacion.
2 Bien e Implementacién en entornos hibridos vy 10 No
multinube.
e |Implementacién en entornos con multiples
sistemas operativos alojados en magquinas “é’.f\
virtuales. ;
Serial equipo a instalar producto: MXQ7280CX6
A
Vigencia: 12 meses a partir de |a instalacion del bien ?-
posterior a la Certificacién de aprobacidn del contrato P
por parte de la Contralorfa General de la Republica
(CGR).
@ Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Repliblica Dominicana
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Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacion del contrato por la
Contraloria *.

Bien

Se contempla adquisicidn de licenciamiento nuevo,
bajo las siguientes funciones:

Licencia Windows Server CAL

Procesador

64-bit

Requisitos del sistema

Espacio minimo del disco duro 32 GB

RAM recomendada 2048 MB

Requisitos minimos de resclucion de pantalla 1024 x
768 Pixeles

Memoria RAM minima 0,512 GB

Velocidad minima del procesadorl,4 GHz
Caracteristicas

Tipo de licencia: Licencia de acceso de cliente (CAL)
Tipo de software: Fabricante de equipos originales
(OEM)

Serial equipo a instalar producto: MXQ7290953
Vigencia Perpetua.
Tiempo de entrega: 7 dias calendario *a partir de la

certificacion de aprobacién del contrato por la
Contraloria *.

15

No

=
-3

Bien

Se contempla adquisicién de licenciamiento nuevo,
bajo las siguientes funciones:

e Derecho de nicleo de nodos de big data.

e Servidores de conmutacion por error para la
recuperacion ante desastres.

e Servidores de conmutacion por error para la
recuperacion ante desastres en Azure.

e Beneficio hibrido de Azure.
Servidores de conmutacion por error para
alta disponibilidad.

15

E
m

<
b

, >‘= Ce P

No

=

770
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e Virtualizacidn ilimitada.

e Power Bl Report Server.

e Machine Learning Server para Hadoop.

e Movilidad de licencias a través de Software
Assurance,

® Beneficios adicionales para los clientes con
Server and Cloud Enrollment.

s Beneficios adicionales para los clientes de
SCE.

Serial equipo a instalar producto: MXQ72903L5
Vigencia Perpetua.
Tiempo de entrega: 7 dias calendario *a partir de la

certificacion de aprobacién del contrato por la
Contraloria *.

Se contempla renovacién de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:

Certificado SSL Wildcard para un servidor
Solucién comodina con su producto Wildcard.
Este producto es un certificado de servidor
Web que permite proteger convenientemente
multiples subdominios de un dominio en el
mismo servidor utilizando la plantilla
*.dominio.com como nombre comun.

b Serial equipo a instalar producto: MXQ72903LD
J
Vigencia: 12 meses a partir de la instalacion del bien v
posterior a |a Certificacion de aprobacién del contrato
por parte de la Contraloria General de la Republica fi.,’
(CGR). i
s
Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacién del contrato por la
Contraloria *.
* Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Se contempla adquisicién de licenciamiento nuevo,
bajo las siguientes funciones.

Editor de JSON y editor de JSON Schema
Transformacion de datos JSON con XPath, XSLT y
XQuery

Edicién de documentos XML

Funcion de validacién XML con correccién automatica
de errores

Editor de esquemas XML

Editor XSLT

Depuradory generador de perfiles XSLT

Optimizador de velocidad XSL

Generador y evaluador de XPath / XQuery

Editor XQuery

Asignacion inversa para XSLT / XQuery

Depurador XPath / XQuery

Editor de XQuery Update Facility

; Comparacion y combinacién de datos a 3 bandas

8 e Herramientas XBRL 1 Ha
Editor WSDL

Cliente y depurador SOAP

Integracion de bases de datos
Generacidn de codigo Java, CHy C++
Herramientas Apache Avro
Integracidn con Visual Studio y Eclipse
Compatibilidad con Open XML (OOXML) 4
Generacion de graficos basados en datos XML J
Integracién con SharePoint® Server
Integracién con los servidores de RaptorXML
instalados para un procesamiento ultrarrapido

Serial equipo a instalar producto: 2M27090081 Fa

Vigencia Perpetua

Tiempo de entrega: 7 dias calendario *a partir de la
certificaciéon de aprobacién del contrato por Ia
Contraloria *
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Se contempla renovacién de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:

EndPoint Protection Advance Intercept X Endpoint
SUPERFICIE DE ATAQUE

Seguridad Web

Descargar reputacion

Control web / Blogueo de URL basado en categorias
Control periférico
Control de aplicaciones

ANTES DE QUE FUNCIONE EN EL DISPOSITIVO
Deteccion de malware de aprendizaje profundo

Escaneo de archivos anti-malware

7 . Proteccion viva 20 No

Bien i , ) ' o
Andlisis de comportamiento previo a la ejecucion

(HIPS)

Bloqueo de aplicaciones potencialmente no deseadas

(PUA)

Sistema de Prevencion de Intrusion

DEJA DE EJECUTAR AMENAZA
Prevencion de pérdida de datos Py
As

Andlisis de comportamiento en tiempo de ejecucion ‘E
(HIPS) [
Interfaz de exploracién antimalware (AMSI) «“i
Deteccion de trafico malicioso (MTD)

Prevencion de exploits

Mitigaciones activas del adversario

Z!'.}\ Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Dominge, D.N. Reptiblica Dominicana
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Proteccion de archivos de ransomware (CryptoGuard)

Proteccion de registro de arranque y disco
(WipeGuard)

Proteccion del usuario en el navegador (navegacidn
segura)

Blogueo de aplicaciones mejorado

DETECTAR

Live Discover (consultas SQL entre propiedades para la
busqueda de amenazas y la higiene de las operaciones
de seguridad de TI)

Biblioteca de consultas SQL (consultas preescritas y
totalmente personalizables) Deteccién y priorizacién
de eventos sospechosos

Deteccion y priorizacién de eventos sospechosos

Acceso rapido, almacenamiento de datos en disco
(hasta 90 dias)

Fuentes de datos entre productos, por ejemplo,
firewall, correo electrénico (Sophos XDR)

Consulta entre productos (Sophos XDR)

Almacenamiento en la nube de Sophos Data Lake

Consultas programadas ﬁ,yt
A4

INVESTIGAR X
Casos de amenazas (analisis de causa raiz)

Andlisis de malware de aprendizaje profundo
Inteligencia avanzada de amenazas de Sophoslabs
bajo demanda

Exportacion de datos forenses

REMEDIAR

Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Eliminacidn automatizada de malware

Latido de seguridad sincronizado

Sophaos limpio

Respuesta en vivo (investigue de forma remota y tome

medidas)

Aislamiento de endpoints bajo demanda

Haga clic en "Limpiar y bloquear"

CAZA Y RESPUESTA A LAS AMENAZAS LIDERADAS POR

LOS HUMANQOS

Busqueda de amenazas impulsada por clientes

potenciales las 24 horas, los 7 dias de la semana

Comprobaciones de estado de seguridad

Retencién de datos

Informe de actividad

Detecciones de adversarios

Neutralizacidn y remediacion de amenazas

Busqueda de amenazas sin plomo 24 horas al dia, 7 EL

dias a la semana

Lider del equipo de respuesta a amenazas 5

Asistencia telefonica directa A
jife ti | d idad

Gestion proactiva de la postura de segurida pﬂpb

Serial equipo a instalar producto: 2M2709009Y

Vigencia: 12 meses a partir de la instalacion del bien
posterior a la Certificacion de aprobacién del contrato
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por parte de la Contraloria General de |z Republica
(CGR).
Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacion del contrato por la
Contraloria *.
Se contempla renovacién de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:
Licencias de Server Protection Para Virtualizacién
compatible con multiples sistemas operativos.
REDUCCION DE SUPERFICIE DE ATAQUE
Seguridad Web
Descargar reputacion
Control web / Bloqueo de URL basado en categorias
Control periférico
Control de aplicaciones

8 Lista blanca de aplicaciones {blogueo del servidor) 5 No

Bien

ANTES DE QUE FUNCIONE EN EL DISPOSITIVO
Deteccion de malware de aprendizaje profundo

i
Escaneo de archivos anti-malware %

¢
Proteccion viva v
Analisis de comportamiento previc a la ejecucion A
(HIPS) 1 Sall
Blogqueo de aplicaciones potencialmente no deseadas faos
(PUA)

Sistema de Prevencion de Intrusion

DEJA DE EJECUTAR AMENAZA
Prevencion de pérdida de datos

Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Anédlisis de comportamiento en tiempo de ejecucién
(HIPS)
Interfaz de exploracién antimalware (AMSI)

Deteccion de tréfico malicioso (MTD)

Prevencion de exploits

Mitigaciones activas del adversario

Proteccidn de archivos de ransomware (CryptoGuard)

Proteccién de registro de arranque vy disco
(WipeGuard)

Proteccion del usuario en el navegador (navegacion
segura)

Blogueo de aplicaciones mejorado

DETECTAR

Live Discover (consultas SQL entre propiedades para la
blusqueda de amenazas y la higiene de las operaciones
de seguridad de TI)

Biblioteca de consultas SQL (consultas preescritas v
totalmente personalizables)

Deteccion vy priorizacion de eventos sospechosos

Acceso rapido, almacenamiento de datos en disco
(hasta 90 dias)

Fuentes de datos de productos cruzados, por ejemplo,
cortafuegos, correo electronico

'.;} T S

7
Consulta entre productos e

Sophos Data Lake (almacenamiento de datos en la
nube)
Consultas programadas

@'ﬁ Calie Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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INVESTIGAR
Casos de amenazas (analisis de causa raiz)

Andlisis de malware de aprendizaje profundo

Inteligencia avanzada de amenazas de Sophoslabs
bajo demanda
Exportacion de datos forenses

REMEDIAR
Eliminacion automatizada de malware

Latido de seguridad sincronizado

Sophos limpio

Respuesta en vivo (investigue de forma remotay tome
medidas)

Aislamiento de endpoints bajo demanda

Haga clic en "Limpiar y bloquear"

VISIBILIDAD
Proteccidn de cargas de trabajo en la nube (Amazon
Web Services, Microsoft Azure, Google Cloud

Platform)
AWS Map, visualizacién multirregional g/v

Control de aplicaciones sincronizado (visibilidad de las ),
aplicaciones)

Gestion de la postura de seguridad en la nube A
(supervise y proteja los hosts en la nube, las funciones
sin servidor, los depdsitos S3 y més) rl)m)b

CONTROL
Gestion de politicas especificas del servidor

Actualizar caché y retransmision de mensajes

Q‘!SE Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
Teléfono: 809-682-0140, Fax: 809-682-2139, RNC 430-02329-9 II l‘nnﬂaddnmu
Web site: www.uaf.gob.do / servicios@uaf.gob.do A

GOBIERNO DE LA
REPUBLICA DOMINICANA
REPUBLICA DOMINICANA

HACIENDA



Republica Dominicana

Ministerio de Hacienda
Unidad de Andlisis Financiero

ACTA nam. 001-2021-CP-UAF
Comité de Compras y Contrataciones
P4g. 18-26

Exclusiones de escaneo automatico

Supervision de la integridad de los archivos

SERVICIO GESTIONADO

Busqueda de amenazas impulsada por clientes
potenciales las 24 horas, los 7 dias de la semana
Comprobaciones de estado de seguridad

Retencion de datos

Informe de actividad

Detecciones de adversarios

Neutralizacion y remediacién de amenazas

Busqueda de amenazas sin plomo 24 horas al dia, 7
dias a la semana

Lider del equipo de respuesta a amenazas

Asistencia telefdnica directa

Gestidn proactiva de la postura de seguridad

Serial equipo a instalar producto: 2M2709009Y X
Vigencia: 12 meses a partir de la instalacién del bien A
posterior a la Certificacion de aprobacion del contrato &
por parte de la Contraloria General de la Republica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la

certificacion de aprobacion del contrato por la
Contraloria *.

@ Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Se contempla renovacién de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:
Licencia software de monitoreo de empleado con
OCR, Andlisis de comportamiento de usuarios vy
entidades, Prevenga las amenazas internas con la
supervision de la actividad del usuario y el andlisis del
comportamiento

Serial equipo a instalar producto: 2M270909009Y
; 30 No
Bien
Vigencia: 12 meses a partir de la instalacion del bien
posterior a la Certificacion de aprobacién del contrato
por parte de la Contraloria General de la Republica

(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la
certificacién de aprobacion del contrato por la
Contraloria *.

Se contempla adquisicién de licenciamiento nuevo,
bajo las siguientes funciones:

Funciones de correo electrénico:

Compatibilidad con los protocolos IMAP, POP3 y EWS
Varias direcciones de correo electrénico por usuario
Alias de correo electronico

Carpetas publicas y compartidas X
Mensajes de fuera de la oficina éy
Filtros y reglas de mensajes /-’L
10 Bien Delegacion 10 No
Lista blanca de spam administrada por el usuario
Recibo de entrega y lectura baos
Soporte en varios idiomas
Busqueda de texto completo 7.8
Notificaciones de escritorio %(

Funciones de calendario y tareas:
Sincronizacion (CalDAV y EWS)
Calendarios publicos y compartidos
Marca de privacidad

g‘.:\ Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Programacion y seguimiento de respuestas
Eventos recurrentes con excepciones
Reserve salas de conferencias / recursos
Etiquetas

Asistencia disponible / ocupado
Recordatorios

Delegacién

Tiempo de viaje

Comentar las respuestas a las invitaciones
Vista de impresién

Vista de agenda

Tareas con recordatorios

Buscar

Notificaciones de escritorio

Funciones de contactos:

Sincronizacion (CardDAV y EWS)

Busqueda remota (LDAP)

Contactos publicos y compartidos

Lista global de direcciones

Crear un contacto desde el correo electrénico
Grupos de contacto

Fotos de contacto

Hacer clic para llamar con el operador de correo

Funciones de mensajeria instantanea: Q}
Compatibilidad con el protocolo Jabber / XMPP v
Chat grupal

Salas de chat

Presencia

chat basado en la web

Lista global de direcciones con fotos
Notificaciones de escritorio 74

A

g Lo

Funciones moviles:

Exchange ActiveSync 14.1

Soporte de cliente CalDAV / CardDAV / IMAP
Aplicacién Sync para Android

Sincronizacién de la lista de direcciones global

@.E\ Calle Federico Henriguez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Carpetas publicas y compartidas
Configuracién automatica para iOS

Clientes de correo electronico compatibles con
multiples sistemas operativos

Cliente (basado en web)

Cliente  (compatible con mdltiples  sistemas
operativos)

Microsoft Outlook (compatible con multiples sistemas
operativos) Correo y calendario de Windows 10
Apple Mail, Calendario, Contactos, Mensajes vy
Recordatorios

Serial equipo a instalar producto: 2M2709009Y

Vigencia: 12 meses a partir de la instalacién del bien
posterior a la Certificacién de aprobacién del contrato
por parte de la Contraloria General de la Republica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacidon del contratc por la
Contraloria *.

Se contempla adquisicién de licenciamiento nuevo,
bajo las siguientes funciones: v

Capacidad para videoconferencia A
Capaz de la colaboracidn cognitiva v
Pizarra digital

11 Bien Redireccion tactil y monitor principal
Trabajo con control remoto ,.
Resolucién de alta calidad para reuniones %-’K

. : T fi

Inteligencia Artificial

Diferentes entornos de trabajo.

10 No Paos

Serial equipo a instalar producto: 2M2709008B1

@.Q Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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Vigencia: 12 meses a partir de la instalacion del bien
posterior a la Certificacién de aprobacion del contrato
por parte de la Contraloria General de la Republica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacion del contrato por la
Contraloria *.

Se contempla renovacién de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:

Licencia para Sistema de Encriptacidn de Equipo con 5
Clientes

e Cifrado de disco

e |ntuitivo

e Cumplimiento

e Portal de autoservicio

e Uso compartido seguro de archivos
12 Bien e Visibilidad

Serial equipo a instalar producto: 2M270900B1

Vigencia: 12 meses a partir de la instalacién del bien
posterior a la Certificacién de aprobacidn del contrato
por parte de la Contralorfa General de la Replblica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacién del contrato por la
Contraloria *,

No

5

b

Se contempla renovacion de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:

FortiGate-280D-POE 1 Afio Enterprise Protection (IPS,
Advanced Malware Protection, Application Contral,
Web Filtering, Antispam, Security Rating, Industrial
Security.

13 Bien

= a
F

L6
T~

No
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Serial equipo a instalar producto: FG280P4614800706
FortiGate-280D-POE

Vigencia: 12 meses a partir de la instalacion del bien
posterior a la Certificacidén de aprobacion del contrato
por parte de la Contraloria General de la Republica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la
certificacion de aprobacién del contrato por la
Contraloria *.

Se contempla renovacién de licenciamiento, ya que lo
tenemos instalado, bajo las siguientes funciones:

FortiAnalyzer-200F 1 Afio Subscription license for
FortiGuard OQOutbreak Alert Service, Subscription
license for the FortiGuard Indicator of Compromise
(10C).

Serial equipo a instalar producto:
14 Bien FL-2HFTB18000013 FortiAnalyzer-200F 1 No

Vigencia: 12 meses a partir de la instalacion del bien
posterior a la Certificacién de aprobacion del contrato
por parte de la Contraloria General de la Republica
(CGR).

Tiempo de entrega: 7 dias calendario *a partir de la o™
certificacion de aprobacién del contrato por la Phos
Contraloria *. :

e 8. Condiciones de pago: Se agrega informacidn sobre las condiciones para que
proceda el pago, a saber:

La Entidad Contratante establece que la modalidad de pago serd un unico pago por el monto
total de la adjudicacion, a los treinta (30) dias siguientes a partir de la emisién del registro del
contrato por la Contraloria General de la Republica (CGR). Para estos fines, el proveedor
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deberd realizar la entrega conforme de los bienes y servicios contratados y presentar la
factura original, con numero de comprobante fiscal gubernamental.

El proveedor no estard exento de ningun pago de impuestos y por tanto serd el unico
responsable por el pago de los gravdmenes sobre las sumas percibidas bajo el mismo.

13. Criterios de Evaluacion: Se agrega pérrafo sobre criterios de evaluacion oferta econdmica
e informaciones sobre plazo de mantenimiento de la oferta, a saber:

Las Propuestas deberdn contener la documentacion necesaria, suficiente y fehaciente para
demostrar los siguientes aspectos que serdn verificados bajo la modalidad “CUMPLE // NO
CUMPLE”:

e FElegibilidad: Que el Proponente estd legalmente autorizado para realizar sus actividades
comerciales en el pais.

e Capacidad Técnica: Que los Bienes cumplan con todas las caracteristicas especificadas en
la Especificacion Técnica.

e Tiempo de entrega: Entrega inmediata, tal como lo establece cada item en el numeral 12
“Especificacion Técnica”.

e Garantia: Cada licencia requerida deberd cumplir con lo estipulado en cada item en el
numeral 12 “Especificacion Técnica”.

En la fase de evaluacién de ofertas econdmicas, los peritos evaluardn y comparardn
Unicamente las ofertas que hayan sido habilitadas para la apertura de la oferta econémica,
bajo el criterio del menor precio. De igual manera, serd evaluado el cumplimiento de los
requerimientos de la garantia de seriedad de la oferta (modalidad, monto y vigencia).

Los oferentes/proponentes deberdn mantener las ofertas por el término de noventa (90) dias
hébiles contados a partir de la fecha del acto de apertura.

El plazo de vigencia de la oferta, requerido en este numeral, serd verificado a través de la
garantia de la seriedad de la oferta presentada en el sobre econémico “SOBRE B”. Las ofertas
que no cumplan por lo menos con el plazo aqui establecido serdn eliminadas sin mds tramite.

14. Adjudicacién: Se agrega parrafo que desglosa los criterios de adjudicacion, a saber:

Calle Federico Henriquez y Carvajal No. 11, Gascue, Santo Domingo, D.N. Republica Dominicana
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ACTA num. 001-2021-CP-UAF
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Pédg. 25-26

El Comité de Compras y Contrataciones evaluard las Ofertas dando cumplimiento a los
principios de transparencia, objetividad, economia, celeridad y demds, que regulan la
actividad contractual, y comunicaré por escrito al Oferente/Proponente que resulte
favorecido.

Método de Adjudicacién: La adjudicacion serd decidida a través del sistema basado en Precio,
es decir, se adjudicard entre las ofertas que hayan cumplido con todos los requisitos técnicos
a la que ofrezca el menor precio.

En este sentido, la adjudicacion serd en favor de aquel oferente que: 1) Haya sido habilitado
para la apertura de su oferta econdmica, 2) Que presente el menor precio, de los bienes y
servicio ofertados y 3) Su garantia de seriedad de la oferta cumpla con los requerimientos
establecidos en estas especificaciones técnicas.

De igual manera, previo a la adjudicacion, los proveedores participantes serdn objeto de un
proceso de depuracién, con la finalidad de garantizar su solvencia y capacidad para el
suministro de los bienes a adquirir y determinar que su operatividad se encuentre conforme
a las normativas dominicanas.

e 15. Contrato: Se agrega informacién sobre la vigencia del contrato a suscribir, a saber:

El Contrato serd vdlido cuando se realice conforme al ordenamiento juridico y cuando el Acto

definitivo de Adjudicacion y la constitucion de la Garantia de Fiel Cumplimiento de Contrato 4 }’\

sean cumplidos. L
&

El Contrato tendré una vigencia de doce (12) meses, contados a partir de la firma del mismo. i

La Garantia de Fiel Cumplimiento de Contrato corresponderd a Pdliza de Fianza o Garantia Vit

Bancaria. La vigencia de la garantia serd de doce (12) meses contados a partir de la J{

constitucién de esta, hasta el fiel cumplimiento del Contrato.

SEGUNDO: ORDENAR, como al efecto ORDENA, que se proceda con la publicacion de la Enmienda al
Pliego de Condiciones Especificas del presente procedimiento en el portal de esta Unidad
(www.uaf.gob.do) y el portal administrado por el Organo Rector, la Direccién General de
Contrataciones Publicas (DGCP), www.comprasdominicana.gob.do
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En la ciudad de Santo Domingo, Distrito Nacional, capital de la Republica Dominicana, se dio por
terminada la sesién, siendo las nueve horas y diez minutos antemeridiano (9:10 A.M.), del dia veinte
(20) del mes de mayo del afio dos mil veintiuno (2021), en fe de lo cual se levanta la presente Acta,
que firman todos los presentes en sefial de aprobacién y conformidad con su contenido.

Elizabeth Reyes Pi%ﬂ’a%eyn 6e=0:
En representacién de la Encargada del Departamento Juridico
Directora General de la Unidad de en calidad de Asesora Legal

Andlisis Financiero (UAF)

—— | /);Mmh
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Marleny Aristy Almonte Ghaly, . Pedro del Villar
Encargada del Departamento © Enrepresentacion del
Administrativo y Financiero ...."Encargado(a) de Planificacién y Desarrollo

D) i 2 Bt

Claudio Castillo
Responsable de |a
Oficina de Libre Acceso a la Informacién
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